0OS DADOS PESSOAIS, DOS
RESPONSAVEIS PELAS
ASSINATURAS DOS TERMOS
ABAIXO, ESTAO
PROTEGIDOS.

OS DOCUMENTOS
ORIGINAIS ESTAO A
DISPOSICAO DA
FISCALIZACAO
COMPETENTE, A QUALQUER
TEMPO.



Contrato de tratamento de dados

S3o Partes deste instrumento:

Na qualidade de entidade CONTRATADA:

NOME ISNEI HUDSON DA SILVA

CPF
ENDERECO
TELEFONE

Na qualidade de CONTRATANTE:

RAZAO SOCIAL CONSTRUTORA E PAVIMENTADORA CONCIVI LTDA

CNPJ 02.487.442/0001-30

ENDERECO RUA BENJAMIN CONSTANT, 3270 - S 2 - Paulista — Piracicaba - 5P
INSCRICAO ESTADUAL 535.224.406.110

INSCRICAO MUNICIPAL 522341

TELEFONE (19) 3403-1400

REPRESENTANTE LEGAL JOAO ELICINIO DETONI

E-MAIL DE CONTATO concivi@concivi.com.br

doravante denominadas individualmente como “Parte” e, em conjunto, como “Partes”.
CONSIDERANDO QUE:

A entidade CONTRATADA é pessoa fisica graduada em ciéncia da computagdo, com pos graduagdo em analise
de sistemas, atuando no ramo de tecnologia, informatica e processamento de dados.

A CONTRATADA, no contexto do Contrato Principal, possui determinadas atribuigdes e fungdes que implicam no

tratamento de dados pessoais.

As Partes desejam estabelecer a forma, extensdo e demais regras no tratamento de dados pessoais que deverdo
ser observadas pela CONTRATADA, no desempenho das suas atividades em favor da CONTRATANTE.

RESOLVEM, portanto, as Partes, celebrar o presente Contrato que serd regido pelas seguintes cldusula e
condigdes: X



1. Definigbes
1.1. Para os fins deste Contrato:

1.1.1. “ANPD” é érg3o da administrag3o publica responsavel por zelar, implementar e fiscalizar o cumprimento
da LGPD e demais leis de protec¢do de dados no Brasil;

1.1.2. “Brasil” significa a Republica Federativa do Brasil;

1.1.3. “Controlador” significa a pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao Tratamento de Dados Pessoais;

1.1.4. “Dados Pessoais” significam quaisquer dados ou informagdes relacionadas a uma pessoa natural
identificada ou identificavel, assim como dados pessoais sensiveis, conforme definidos na LGPD;

1.1.5. "Incidente" significa um acesso ndo autorizado e situacdo acidental ou ilicita de destruicdo, perda,
alterag3o, comunicagdo ou qualquer forma de Tratamento inadequado ouilicito;

1.1.6. “LGPD” significa a Lei Geral de Prote¢do de Dados Pessoais (Lei n2 13.709/2018);

1.1.7. “Operador” significa pessoa natural ou juridica, de direito publico ou privado, que realiza o Tratamento
de Dados Pessoais em nome do Controlador;

1.1.8. “Titular” é a pessoa natural a quem se referem os Dados Pessoais que sao objeto de Tratamento;

1.1.9. “Tratamento” significa toda e qualquer toda operagdo realizada com Dados Pessoais, como as que se
referem a coleta, produgdo, recepcio, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacao, modificagao,
comunicago, transferéncia, difusdo ou extracdo.

2. Do Tratamento de Dados Pessoais

2.1. As Partes reconhecem que a CONTRATADA realizara o Tratamento de Dados Pessoais no contexto da
prestacao dos servigos contratada no Contrato Pri ncipal. Nestas atividades de Tratamento, as Partes reconhecem
e acordam que a CONTRATANTE é o Controlador dos Dados Pessoais, enquanto a CONTRATADA é o Operador
dos Dados Pessoais, conforme detalhado ao longo do presente Contrato.

22. A CONTRATADA tratara os Dados Pessoais exclusivamente em nome e sob as instrucBes licitas da
CONTRATANTE nos termos deste Contrato ou para cumprir com a legislagdo aplicavel.



2.2.1. A CONTRATANTE garante que o Tratamento dos Dados Pessoais pela CONTRATADA de acordo com as
instrucdes da CONTRATANTE ndo fard com que a CONTRATADA viole qualquer lei ou regulamento, incluindo,

sem limitag3o, a LGPD.

292 A CONTRATADA ird cessar o Tratamento dos Dados Pessoais e notificard imediatamente a
CONTRATANTE por escrito, a menos que seja proibido de fazé-lo, se tomar conhecimento ou acreditar que
qualquer instrugdo ou Dado Pessoal tratado viola a LGPD ou qualquer outra lei ou regulamento aplicavel.

2.3. A CONTRATADA tratard os Dados Pessoais necessarios para a prestagdo dos servigos, nos termos do

Contrato Principal.
2.4. A CONTRATADA tratara os Dados Pessoais em conformidade com este Contrato e para:

2.4.1. Prestar os servicos contratados pela CONTRATANTE no Contrato Principal, de acordo com as

especificagBes e limitagBes ali previstas;

2.4.2. Atender a quaisquer outras instrugdes ou solicitagdes enviadas pela CONTRATANTE (por exemplo, por
e-mail ou notificagdo) que sejam consistentes com os termos do presente Contrato e do Contrato Principal;

2.4.3. Cumprimento de qualquer lei ou regulamento aplicavel.
3. Obrigagbes Comuns

3.1. Cada uma das Partes concorda e garante que serd individualmente responsavel pelo cumprimento de
suas obrigacdes decorrentes da LGPD e de eventuais regulamentacdes emitidas posteriormente pela ANPD.

4, Obrigagdes da CONTRATANTE
4.1. A CONTRATANTE concorda e garante o seguinte:

4.1.1. Que os Dados Pessoais compartilhados, transferidos ou de qualquer forma disponibilizados para acesso
e utilizagio por parte da CONTRATADA, de acordo com este Contrato, foram coletados, transferidos e de
qualquer forma tratados de acordo com as leis de privacidade e protegdo de dados aplicaveis no Brasil;

4.1.2. Conforme aplicivel, dispde de uma base legal apropriada para fins da coleta dos Dados Pessoais e
posterior Tratamento pela CONTRATADA;

4.1.3. Forneceu todas as informages/avisos necessarios aos Titulares a respeito das caracteristicas relevantes
do Tratamento e do seu compartilhamento com a CONTRATADA,;

4.1.4. E capaz de cumprir com os direitos dos Titulares garantidos pela LGPD;



4,1.5. Cumpre com todos os principios para Tratamento de Dados Pessoais estabelecidos pela LGPD, o que
significa, dentre outros aspectos, que a CONTRATANTE apenas compartilhard, transferira ou de qualquer outra
forma disponibilizard para acesso da CONTRATADA Dados Pessoais que sdo (i) atualizados e exatos; e (ii)
pertinentes, proporcionais e ndo excessivos em relagao as finalidades do Tratamento;

4.1.6. Comunicara a ANPD conforme os requisitos da LGPD em caso de Incidente;

4.1.7. Sera responsavel por cumprir todas as leis aplicaveis a quaisquer e-mails ou outro conteldo criado,
enviado ou gerenciado através da CONTRATADA.

5. Obrigagdes da CONTRATADA

5.1. A CONTRATADA concorda e garante o seguinte:

5.1.1. Realizara o Tratamento dos Dados Pessoais nos limites e para as finalidades permitidas por este Contrato
e pelo Contrato Principal;

5.1.2. Notificarda a CONTRATANTE, no prazo maximo de 48 (quarenta e oito) horas, por escrito, sobre:

5.1.21. Quaisquer pedidos de um Titular em relagdo aos seus Dados Pessoais, incluindo, mas ndo se
limitando a pedidos de acesso efou retificagdo, solicitagbes de exclusdo, e outros pedidos
semelhantes, sendo que a CONTRATADA n3o responderd a tais pedidos, a menos que
expressamente autorizado a fazé-lo pela CONTRATANTE;

5:1.2.2. Qualquer reclamac3o relacionada ao Tratamento de Dados Pessoais, incluindo alegacBes de que o
Tratamento viola os direitos de Titular;
51.2:3. Qualquer Incidente relacionado aos Dados Pessoais objeto deste Contrato; ou

5.1.2.4. Qualquer ordem, emitida por autoridade judicial ou administrativa (incluindo a ANPD), que tenha
por objetivo obter quaisquer informagdes relativas ao Tratamento de Dados Pessoais objeto deste
Contrato.

5.1.3. Ir4d cooperar com a CONTRATANTE com relacdo as a¢des tomadas a partir da notificagdo descrita na
Clausula 5.1.2 acima, e atenderd, dentro dos limites técnicos razoaveis, as solicitagdes da CONTRATANTE com
relagdo ao atendimento a referidas reinvindicagdes, provendo as informacdes solicitadas no menor prazo
possivel;

5.1.4. Mantem os Dados Pessoais no mais absoluto sigilo e exige dos seus colaboradores, que de qualquer
forma tratem os Dados Pessoais, a observancia dessas obrigacdes;

5.1.5. Limita o acesso aos Dados Pessoais ao niimero minimo de colaboradores que tenham necessidade de
acessar referidas informagdes para fins de cumprir com suas obrigagdes juntoa CONTRATANTE;

5.1.6. Compromete-se em manter um programa de segurancga de dados, que contemple medidas adequadas



do ponto de vista técnico, fisico e de governanga, que tenha por objetivo proteger os Dados Pessoais contra
Incidentes, bem como garantir que essas medidas assegurem um nivel de seguranga condizente com os riscos
apresentados pelo Tratamento, a natureza dos Dados Pessoais e as tecnologias de seguranga disponiveis e

razoavelmente aplicadas no setor de atuagdo das Partes;

5.1.7. Cooperara com a CONTRATANTE em caso de qualquer Incidente, devendo:

5.1.7.1. Adotar todas medidas necessarias e razodveis para remediar qualquer Incidente envolvendo os
Dados Pessoais objeto deste Contrato e minimizar possiveis efeitos negativos aosTitulares;

ba.2.2. Prover a CONTRATANTE com todas as informagdes necessarias a apuracdo do ocorrido;

5.1.7.3. Abster-se de realizar qualquer comunicagdo a ANPD, autoridades publicas brasileiras, aos Titulares

ou terceiros, sem a prévia e expressa concordancia da CONTRATANTE, que devera controlar a
redacdo final dessas comunicagdes e quem devera realiza-las, observadas as disposigdes da LGPD.

5.1.8. Compromete-se a cumprir com os requisitos da LGPD sempre que for realizar a transferéncia de Dados
Pessoais para fora do territério brasileiro e/ou para qualquer terceiro;

51.9. Mediante solicitacio da CONTRATANTE, a CONTRATADA se compromete a franquear o acesso a
documentos e registros razoavelmente necessarios para fins de verificagdo das obrigagBes previstas nesta

Clausula

6. Responsabilidade

6.1. As Partes concordam que ofs) Titular(es) dos dados que venha(m) a sofrer um dano decorrente do
descumprimento das obrigagBes previstas neste Contrato poderé(3o) ter o direito de receber uma indenizagao

pelos danos sofridos.

6.2. Cada Parte serd responsavel perante a outra Parte (“Parte Prejudicada”) por quaisquer danos causados
em decorréncia (i) da violagdo de suas obrigacdes no ambito desde Contrato ou (ii) da violagdo de qualquer
direito dos Titulares de Dados, devendo ressarcir a Parte Prejudicada por todo e qualquer gasto, custo, despesas,
honorarios de advogados e custas processuais efetivamente incorridos ou indenizagdo/multa paga em

decorréncia de tal violagdo.

6.2.1. Para fins do disposto nesta Clausula, caso a Parte Prejudicada receba qualquer reinvindicagdo que deva
ser indenizada pela outra Parte, ela deverd: (i) notificar a Parte responsével, conforme Cldusula 5.1.2; (ii)
conceder a Parte responsével controle exclusivo sobre a demanda; (iii) abster de praticar qualquer ato ou assinar
qualquer acordo, sem a prévia anuéncia da Parte responsavel.

6.2.2. A Parte responsavel podera escolher assessores legais da sua confianga, devendo arcar com todos os
custos, despesas e honorérios para a defesa da Parte demandada, sem prejuizo da Parte Prejudicada, a seu
critério e expensas, contratar assessor préprio.



6.3.  Fica certo e ajustado que nenhuma cldusula de limitagdo de responsabilidade que tenha sido pactuada
entre as Partes em outros contratos podera ser invocada, no sentido de limitar o dever de indenizagdo previsto

neste Contrato.
5 Auditoria

7.4, A CONTRATADA se compromete a fornecer & CONTRATANTE toda a informagdo razoavelmente

necessaria para demonstrar conformidade com este Contrato.

7.2. A CONTRATADA permitird que a CONTRATANTE realize auditoria anual para verificar a conformidade
com este Contrato, mediante notificagdo prévia e por escrito, sendo a CONTRATANTE responsavel por todos os
custos de auditoria. Dentro de 2 (duas) semanas apds a conclus3o da auditoria, a CONTRATADA deve fornecer a
CONTRATANTE uma cépia do relatério de auditoria, a qual serd considerada confidencial, podendo a
CONTRATANTE compartilhd-la somente com seus assessores legais.

2.3. A CONTRATADA se compromete a tomar todas as medidas para garantir que quaisquer vulnerabilidades
de sistema, processos, governanga e outros apontados no relatério de auditoria sejam tratados adequadamente.

8. Prazo e Rescisdo

8.1. O prazo do presente Contrato esta vinculado ao prazo do Contrato Principal.

8.2. Apos o término deste Contrato, a CONTRATANTE poderd requerer copia dos Dados Pessoais que estejam
nos sistemas e em posse da CONTRATADA, pelo prazo de 30 (trinta) dias apés o término do Contrato.

8.3. Apés esse periodo, caso a CONTRATANTE n3o se manifeste, a CONTRATADA realizara a eliminagdo, em
definitivo de seu sistema, de qualquer registro dos Dados Pessoais, exceto na medida em que o seu
armazenamento pela CONTRATADA seja exigido pela legislagdo aplicavel. Na medida permitida pela legislagdo
aplicével, nos casos de Dados Pessoais arquivados em sistemas de backup que sdo mantidos de forma isolada e
inalteravel para garantia da seguranca do sistema, a CONTRATADA ird lidar com a exclusdo dos Dados Pessoais
de acordo com as politicas de exclusdo e gestdo de backup.

8.4. Caso a CONTRATANTE requeira a copia dos Dados Pessoais, no momento que a CONTRATADA terminar
a devolugio, a CONTRATANTE devera assinar um termo de aceite reconhecendo que a devolugdo ocorreu nos
termos do Contrato e que a CONTRATADA nio possui qualquer obrigagdo adicional em relagdo a isso. A ndo
assinatura do referido termo e auséncia de manifestaco, por parte da CONTRATANTE, no prazo de 20 (vinte)
dias a contar do fim da devolugdo representard a aceitacdo ticita da CONTRATANTE, a partir da qual a
CONTRATADA podera realizar a eliminagdo, em definitivo de seu sistema, de qualquer registro ou coépia dos
Dados Pessoais, exceto na medida em que o seu armazenamento pela CONTRATADA seja exigido pela legislagdo
aplicavel.



9. Disposigdes Gerais

9.1. Este Contrato constitui doravante o meio apropriado para regular o Tratamento de Dados Pessoais e
substitui todos previamente celebrados entre a CONTRATANTE e a CONTRATADA para esta finalidade, se

houver.

9.2.  Sem prejuizo do disposto neste Contrato, a CONTRATADA podera coletar, utilizar e compartilhar os
Dados Pessoais objeto do Contrato para propdsitos legitimos como (ii) para fornecer, desenvolver, aperfeigoar e
manter os servicos prestados; (iii) investigar fraudes, atividades ilicitas, spam, uso ilegal dos servigos e/ou (iv)
conforme determinado por lei ou regulag3o aplicdvel. Nesses casos, a CONTRATADA sera responsavel pelo
Tratamento dos Dados Pessoais e os tratard em conformidade com a Politica de Privacidade da empresa e com
a legislagdo aplicavel.

9.3. A CONTRATADA disponibiliza o presente Contrato em sua pagina da internet e, no caso de se fazerem
necessarias alteracdes de disposi¢des contratuais, também serdo disponibilizadas as alteragdes na sua paginada
internet. Nenhuma das Partes podera, sem o prévio consentimento escrito da outra Parte, delegar, transferir,
cobrar ou tratar de outra maneira este Contrato ou qualquer dos direitos relacionados a ele.

9.4, Pela execuc3o dos Servigos, a CONTRATANTE pagard a8 CONTRATADA o valor estimado de RS 3.000,00
(Trés mil reais) em parcelas mensais com vencimento no 52 dia util do més subsequente ao da prestacdo dos
Servicos. Como condigdo para o pagamento das parcelas mensais, a CONTRATADA devera entregar a
CONTRATANTE, até o ultimo dia til de cada més imediatamente anterior ao vencimento da parcela, a Nota
Fiscal relativa aos Servigos prestados no més em curso.

9.5. Este Contrato serd regado e mterpretado de acordo com as Iels da Republica Federatlva do Brasul e as

outro, por mais privilegiado que seja. //
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|0 RAZAO SOCIAL

CONSTRUTORA E PAVIMENTADORA CONCIVI LTDA, com sede a Rua Benjamin Constant, 3270, SALA
2, Bairro Paulista, PIRACICABA, SP, inscrita no CNP] do MF sob No 02.487.442/0001-30

| DOMINIO NA INTERNET

www.concivi.com.br

| 0 MODELO DE NEGOCIO

B2B (business to business | de empresa para empresa)
B2C (business to consumer | da empresa para o consumidor)

B2G (business to government | da empresa para o governo)

| 0 AREA DE ATUAGAO (SEGMENTO DE MERCADO)

Construcdo civil, infraestrutura, pavimentaco e terraplenagem.

| [0 COLETA DADOS DE COLABORADORES/PRESTADORES DE SERVICO

Q\ 96 colaboradores, 3 diretores e 3 prestadores de servigos auténomos.

Quadro de Funcionario 2020. Contém descrigio dos dados pessoais de cada colaborador e da
|/ hierarquia de acesso.

v Status: Finalizado.
v Classifica¢do: Confidencial.

|0 JURISDICAO COMPETENTE

Jurisdigdo brasileira.

Aplicar-se-a o artigo 3¢, inciso I, da LGPD: operagio de tratamento realizada no territério nacional.

| o PAIS DO PUBLICO ALVO

Brasil

[0 LINGUAS DISPONIVEIS

Portugués/BR.

| o TRANSFERENCIA INTERNACIONAL

Nio se aplica.



[0 FONTE DOS DADOS COLETADOS I

Cadastro de colaboradores, diretores e prestadores de servigos autdnomos, mediante consentimento
expresso, especifico e inequivoco. Autorizagdes de compartilhamento de dados pessoais com empresas
conveniadas, bancos e tomadores de servigos, devidamente assinadas de maneira granulada, de acordo com

a LGPD.



| 0 MODALIDADES DE TRATAMENTO* DE DADOS PESSOAIS ADOTADAS

Coleta - Cadastro realizado pelo operador do sistema de folha de pagamento.

Armazenamento - Dados e documentos digitalizados ficam no servidor da empresa, com espelhamento de
HD e backups didrios em unidade externa e nuvem.

Processamento - Apenas no computador do departamento pessoal e do DPO.

Compartilhamento - Mediante autorizagio prévia do titular, dados especificos sdo compartilhados com
empresas conveniadas, bancos, tomadores de servigos e principalmente com o governo, para cumprimento
de obrigagoes acessorias.

Eliminag¢io - Apenas ap6s cumprimento do tempo de guarda legal dos documentos pessoais dos
colaboradores.

* Tratamento: toda operagio realizada com dados pessoais, como as que se referem a coleta, produgdo,

recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribui¢do, processamento,

arquivamento, armazenamento, eliminagdo, avaliacgio ou controle da informagdo, modificagao,

comunicagio, transferéncia, difusao ou extragdo.

4
| !n FINALIDADE DO TRATAMENTO* DOS DADOS PESSOAIS |

\l \‘
‘J Rotinas gerais do departamento de pessoal.

| 0 DADOS PESSOAIS COLETADOS |

Funcionalidade Dados armazenados Finalidade do Armazenamento

- Cumprir todas as exigéncias legais trabalhistas,
Cadastro de Cadastro completo, com todos os | previdencidrias e tributarias.
Colaboradores campos exigidos pelo eSocial

- Cumprir todas as exigéncias legais,

Cadastro de previdencidrias e tributérias.

Cadastro completo, com todos os

Diretores e i
campos exigidos pelo eSocial
- Cumprir todas as exigéncias legais,
Cadastro de Cadastro completo, com todos os previdencidrias e tributdrias.
Prestadores de campos exigidos pelo eSocial /
servico auténomos /




| 0 DADOS SENSIVEIS COLETADOS

Filiagdo sindical, sexo e atestados médicos.

[I:I COLETA DE DADOS PESSOAIS DE MENORES

Sim. Apenas a titulo de salario familia, dependéncia para IRRF e plano de satide, com consentimento
do titular ou responsavel.




0 COMPARTILHAMENTO DE DADOS COM DESTINATARIOS EXTERNOS (via email)

Apenas com as empresas (abaixo) autorizadas pelo titular de forma granulada, via aplicativo que compacta as

informacoes (Wetransfer) e as protege com senha (enviada via telefone apenas para a pessoa que ira utilizar
esses dados). Por seguranga, esses emails possuem validade de poucos dias e sdo eliminados em seguida.

01) BANCO SANTANDER (BRASIL) S.A.

02) DROGAL FARMACEUTICA LTDA

03) Drogaria Takaki S/C LTDA

04) J. de Souza Araujo Drogaria EIRELLI (Gléria)

05) Petropolis Vila Comércio de Alimentos LTDA ME

06) Adriele Carvalho Andrade de Souza (Agougue Castelinho)
07) Petrogaz Piracicaba Comércio de Ga&s LTDA - ME

08) Nova Otica Piracicaba LTDA ME

09) Melos Seguranga e Medicina Ocupacional LTDA

10) TUPi - Transporte Urbano Piracicaba

11) Irmandade da Santa Casa de Misericérdia Piracicaba

CNPJ:
CNPJ:
CNPJ:
CNPJ:
CNPJ:
CNPJ:
CNPJ:
CNPJ:
CNPJ:
CNPJ:
CNPJ:

90.
54.
03.
07.
04.
29,
18.
00.
0s8.
n i 8
54.

400.
315
198.
680.
179.
527.
975.
733
059.
137.
370

888/0654-30
647/0001-27
724/0001-80
667/0001-21
007/0001-73
976/0001-07
448/0001-96
456/0001-60
399/0001-98
434/0002-35
630/0001-87

0 COMPARTILHAMENTO DE DADOS COM DESTINATARIOS INTERNOS

|\

Para a transferéncia de arquivos eletronicos, para destinatarios internos, com informagao sensfvel, devem ser

utilizadas:

i
L Pastas compartilhadas localizadas em servidor de arquivos sigilosos;

|
‘\,“f{ - Biblioteca de documentos no portal da Intranet com o recurso de Gerenciamento de Direitos de Informagao

habilitado e localizada na Intranet com configuragdes de auditoria habilitadas para todos os eventos;

- Mensagem de e-mail com anexo criptografado, com a senha do arquivo sendo transmitida por outro meio, como

telefone, por exemplo.

/

o BASE LEGAL DO COMPARTILHAMENTO COM TERCEIROS

il

Execugcio de contrato, nos termos do artigo 72, inciso V, da Lei Geral de Protegdo de Dados Pessoalis,

convénios diversos e crédito bancario em conta de salarios.

ITZI BASE LEGAL PARA O TRATAMENTO DE DADOS PESSOAIS

Os colaboradores, diretores e autdnomos cadastrados no sistema deverdo, necessariamente, fornecer
consentimento expresso e especifico para o tratamento de dados pessoais, conforme disposto no

artigo 79, inciso I, da Lei Geral de Prote¢do de Dados, conforme descrito na Polflica de Privacidade.

[0 CLASSIFICACAO DE USUARIOS (PROFILING, TARGETING, SCORING ETC)

Profiling, targeting e Scoring ndo sao aplicaveis.



o)

[0 INVENTARIO DE FERRAMENTAS DESEGURANCA DAINFORMACAO UTILIZADAS (SOFTWARES) |

Utiliza-se criptografia para garantir a seguranca de dados em distintos lugares, como:

1. No armazenamento de senhas dos Usuarios;
2. No armazenamento de variaveis sens®eis de configuracdo das plataformas.

Complementando com o uso de:

1. Firewall no servidor e em todas as estagoes;

2. Anti-virus Kaspersky Small Office Security no servidor e em todas as estagoes;

3. Internet para uso na rede e para uso com wifi (celulares e tablets) completamente independentes;
4, Acesso remoto (fora da rede) bloqueado.

Além dos diversos padrdes de seguranga dos nossos servidores .

[0 INVENTARIO DE HARDWARE |

Inventario de Hardware.

Possui listagem de terminais (computadores) e outros dispositivos da empresa (notebook, celular,
headset, monitor, cabo de rede etc), com descrigdo de fabricante/modelo, serial, IMEI 1, IMEI 2 e do

‘U»v processador utilizado em cada terminal.

\
\
\

\

\  Status: Finalizado.

v Classificagdo: Confidencial.



[0 PRAZO DE ARMAZENAMENTO

| Comunicacao de Acidente de Trabalho (CAT)

da

5 anos

10 anos

Sistemas e arquivos, em meio dlgitil ou assemelhado das empresas que utilizam sistema
eletrénico de dados para o registro de negécios e atividades econémicas, escrituracao de livros ou
produgéo de documentos de natureza contabil, fiscal, trabalhista e previdenciaria

5 anos

e P T

rdo de prorrogag".io de

vio - com
4o de descontos

anos, no minimo, apds o desligamento do
trabalhador.

:ntos relacionados’

Fundo iT5) - depositos ment
Guia de Recolhimento do Fundo de Garantia do Tempo de Servigo e Informagdes a Previdéncia

Soclal (GFIP)**
: Aecolhimento Fescisor
chas de registro de empregados*

! ;
e Ocupacional (PCMSO)
vientais (PPRA) - Historic

pag.;ﬁ'l.e‘r;to do 1
amento

da RAIS

Os dados acima mencionades serdo guardados para o cumprimento das seguintes obrigagdes legais ou regulatérias:

- Prescricdo bienal e quinquenal na seara trabalhista — art. 72, XXIX da CFeart. 11da CLT.

- Art. 13 da Lei Complementar n? 128/2008;

- Arts. 45 e 46 da Lei n2 8.212/1991;

- Art. 68, § 12, da Lei n? 8.213/1991 com redagao dada pelo art. 37 da Lei Complementar n2 150/2015;
- Artigo 225, §§ 52 e 72 do Decreto n® 3.048/1999;

_ Art. 29, VI da Lei n2 12.101/2009 e arts. 173 e 174 do Cédigo Tributério Nacional;

- Arts. 362, 568 e 573 da Instrugdo Normativa INSS n? 77/2015 e Sumula Vinculante STF n2 8;
- Art. 23, § 52, da Lei n® 8.036/1990;

- Art. 82 da Portaria MTE n2 269/2015;

- Art. 22, § 12 da Portaria MTE n? 1.129/2014;

- Subitem 4.12., "j" da Norma Regulamentadora n2 4;

- Subitem 5.40, "j", da Norma Regulamentadora n2 5;

- Subitem 7.4.5.1 da Norma Regulamentadora n2 7;

- Subitem 9.3.8.2 da Norma Regulamentadora n2 9.




[0 FORMA DE ELIMINACAO DOS DADOS PESSOAIS

Informamos que apés o cumprimento do prazo legal para guarda de tais dados pessoais e até mesmo dados
pessoais sensiveis, os mesmos serdo eliminados observando o correto descarte, garantindo a
confidencialidade e total impedimento de recuperacgao.

[ . POLITICA DE BACK-UP B

Back-up diario as Oh em HD externo e também em nuvem.

[o POLITICA DE CONTROLE DE ACESSO |

Descrita no Quadro de Funcionario 2020, com especificagdo dos limites de acesso a cada funcionario
autorizado.

v Status: Finalizado.
v Classificagido: Confidencial.

[0 SERVIDOR EM NUVEM UTILIZADO |

Google drive.

[0 PAIS ONDE ESTA SITUADO O SERVIDOR |

/ Sediada na cidade de Mountain View, Califérnia (Estados Unidos)

h .
'\T | 0 ENCARREGADO DE PROTECAO DE DADOS (DATA PROTECTION OFFICER - DPO) J
|

Nome: ISNEI HUDSON DA SILVA Cargo: ANALISTA DE SISTEMAS / CONSULTOR EM TI crr: D
Telefone: ¢INEENENED E-mail para contato: isnei.silva@gmail.com

I o FERRAMENTAS PARA GARANTIA DOS DIREITOS DO TITULAR

Os titulares dos dados pessoais (Usuérios) tém direito atutela dos direitos fundamentais e,
especificamente, ao exercf@io dos direitos previstos no artigo 18 da LGPD:

1) Confirmacio da existéncia de tratamento;
2) Acesso aos dados;
3) Corregio de dados incompletos, inexatos ou desatualizados;

4) Anonimizagio, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

5) Eliminagio dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no art. 16 desta Lei;

6) Informagio das entidades pablicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

7) Informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;

8) Revogagio do consentimento, nos termos do § 5° do art. 82 desta Lei.

[ HISTORICO DE INCIDENTES DE SEGURANCA DA INFORMACAQ ]

Nao possui.



0 CONTRATOS E ACORDOS DE CONFIDENCIALIDADE EM CONFORMIDADE COM A LGPD J

Possui.

J Status: Finalizado.
v Classificagdo: uso interno.

[U PROGRAMA DE GOVERNANCA EM PRIVACIDADE - VIGENTE

Possui. A instituicdo de Programa de Governanga em Privacidade é obrigatdria e prevista no artigo 50,
§ 29,1, da LGPD.

[ TERMOS DE USO E POLITICA DE PRIVACIDADE

Possui.

+ Status: Finalizado.
\ « Classificagdo: Publico.

[0 POLITICA DE SEGURANCA DA INFORMACAO |

A seguranca da informacio é constantemente revista e aprimorada com novas medidas de seguran¢a. Uma
das abordagens em discussio atualmente é garantir que os dados estejam protegidos durante todo o seu
tratamento (desde a coleta até o descarte). Nesse processo, sao utilizados diversos sistemas, tecnologias e
ferramentas para permitir a criptografia e o controle de acesso de forma integrada.

v Status: Finalizado.
v Classificaciao: Usolnterno.

[0 PLANO DE RESPOSTA A INCIDENTE DE SEGURANCA DA INFORMACAO I

Possui. A criagdo de Polflica de Resposta a Incidente de Seguranga objetiva atender a obrigagdo legal
prevista no artigo 48 da LGPD.

v Status: Finalizado.
V Classificacido: Uso Interno.



[0 AVALIACAO DE RISCO |

No levantamento dos riscos operacionais a protegdo de dados pessoais, os eventos potenciais sdo analisados
nas categorias a seguir:

1. Acesso nio autorizado: Acesso aos dados pessoais sem o prévio consentimento expresso, inequivoco e
informado do titular, salvo excegdes legais;

2. Modificacio ndo autorizada: Modificacdo de dados pessoais sem a anuéncia do titular. Viola o principio
da seguranga;

3. Perda Destruicdo ou extravio de dados pessoais: Viola os principios da seguranca e da prevengao;

4. Apropriagdo ou uso indébito de dados de pessoais. Possibilidades de fraude e vazamento intencional de
dados. Viola os principios da seguranga e da prevengao;

5. Remocio ndo autorizada. Retirada de dados pessoais sem autorizagao do titular;

6. Colegdo excessiva: Extragio de mais dados do que o necessario para a realizagdo do trabalho, ou do que
é previsto em Lei ou foi autorizado pelo usudrio. Viola o principio da necessidade;

7. Informagio insuficiente sobre a finalidade do tratamento: A finalidade declarada para o uso das
informacdes pessoais é insatisfatéria, ndo é especifica ou pode suscitar interpretagdes diversas;

/8. Tratamento sem consentimento do titular dos dados pessoais: Tratamento dos dados pessoais sem a

devida prévia permissio expressa, inequivoca e informada do titular, salvo excegdes legais;
9. Compartilhar ou distribuir dados pessoais com terceiros sem o consentimento do titular dos dados

‘ pessoais;

|+ 10. Retencio prolongada de dados pessoais sem necessidade: Manter os dados pessoais do titular para além
do necessario ou do que estava consentido/autorizado. Viola o principio da necessidade;

11.Vinculagio ou associagio indevida, direta ou indireta, dos dados pessoais ao titular: Erro ao vincular
dados do verdadeiro titular a outro. Viola o principio da qualidade dos dados;

12. Falha ou erro de processamento: Processamento dos dados de forma imperfeita ou equivocada. Ex.:
execucio de script de banco de dados que atualiza dado pessoal com informagao equivocada, auséncia
de validacdo dos dados de entrada etc. Viola o principio da qualidade dos dados;

13. Reidentificagio de dados pseudonimizados: Anonimizacdo insatisfatéria de dados pessoais sensiveis
possibilitando inferir quem é a pessoa em questao. Viola o direito a anonimizacao.

Apresentam-se a seguir exemplos iniciais nio exaustivos de riscos identificados e mensurados, de
acordo com a metodologia de gerenciamento de riscos operacionais a prote¢do de dados pessoais:

1. Vazamento intencional de dados pessoais;

2. Alteragio intencional de dados pessoais;

3. Permissdo indevida para acesso a dados pessoais;

4. Furto de informacoes confidenciais;

5. Divulgacio nio autorizada de dados pessoais contidos nos documentos e arquivos;

6. Invasao de sistemas para coleta de dados pessoais; J
7. Invasdo do site da empresa por hackers.

A aplicacio da metodologia de identificagdo e avaliagdo dos riscos permite classifici-los de acordo com
critérios de priorizagdo. Assim, apés a validagio do tratamento pela alta administragdo, as a¢des necessarias
para mitigar os riscos sio formalizadas pelos departamentos em Planos de Mitigacdo de Riscos (PMR). Dessa
forma, varios planos de mitigagio estio em andamento com o objetivo de reduzir a probabilidade de
ocorréncia e/ou os impactos dos riscos mapeados. A condugio desses planos possui suporte organizacional,
em termos de recursos, e apoio da alta administracao.



[I:I RECOMENDACOES PROPOSTAS

Os gestores do processo devem avaliar a resposta apropriada a cada risco identificado, com o objetivo de

adequar a exposi¢do a risco a niveis aceitaveis. Dessa forma, deve-se indicar a a¢do de tratamento para cada
risco, dentre as listadas a seguir:

1. Mitigar o risco: planejar agdes de resposta visando reduzir a ocorréncia e/ou o impacto do risco, podendo
ser, por exemplo, por meio da melhoria dos controles;

2. Aceitar a exposicdo ao risco: o risco residual estd no nivel aceitavel ou o risco é conhecido e ndo havera
um tratamento devido a fatores como relagio custo-beneficio nio favoravel;

3. Transferir o risco a uma terceira parte: repasse total ou parcial do risco para outra unidade de negdcio,
6rgao ou terceiro;

4. Eliminar o risco: implica a decisdo de eliminar a atividade geradora do risco. Esse tratamento pode ser
entendido como um instrumento de gestdo que permite identificar um processo ou uma atividade
desnecessaria, sendo uma fonte causadora de risco e, assim, deve ser descontinuado.

A metodologia desse processo de avaliagdo de risco, ferramenta fundamental para a gestdo de riscos, traz
como vantagens: facilitar o entendimento do negécio e suas vulnerabilidades, apontar atividades criticas com
controles frageis ou inexistentes, gerar maior qualidade nas informagdes de risco e trazer flexibilidade ao
processo de avaliagdo.

Em comum acordo, 0s responsaveis assinam.
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